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基于逆扰动融合生成对抗网络的对抗样本防御方法

张世辉 1，2，张晓微 1，宋丹丹 1，杨永亮 1，左东旭 1

（1. 燕山大学信息科学与工程学院，河北秦皇岛066004； 2. 河北省计算机虚拟技术与系统集成重点实验室，河北秦皇岛066004）

摘　要：　为了有效抵御对抗样本误导深度神经网络模型，提出一种基于逆扰动融合生成对抗网络的对抗样本防

御方法（Inverse Perturbation Fusing Generative Adversarial Network，IP-GAN）. 充分利用对抗样本中的对抗扰动信息，确

定以逆扰动作为对抗样本防御方法的研究出发点，并从高维特征空间进行有效性分析 . IP-GAN方法借鉴生成对抗网

络思想，以生成器架构作为逆扰动构造模型，依据对抗样本构造相应的逆扰动用于获取重构样本，并引入深度神经网

络模型指导逆扰动优化方向，最终将重构样本输入至深度神经网络模型获取正确分类结果 . 实验结果表明，所构造的

逆扰动可有效消除对抗扰动，辅助 DNN 模型正确识别并分类对抗样本，与现有最新防御方法相比，IP-GAN 方法在

MNIST和 ImageNet数据集上防御成功率分别平均提高了0.86%和2.96%.
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Abstract:　In order to effectively resist the misleading of the adversarial examples for deep neural network models, an 
inverse perturbation fusion generative adversarial network (IP-GAN) is proposed. This method makes full use of the adver⁃
sarial perturbation information in adversarial examples, takes inverse perturbation as the starting point of the adversarial ex⁃
ample defense method, and analyzes the effectiveness from the high-dimensional feature space. Drawing on the idea of the 
generative adversarial network, the generator architecture is used as a construction model to generate the corresponding in⁃
verse perturbation based on adversarial examples to obtain the reconstructed examples. Then, the deep neural network mod⁃
el is introduced to guide the direction of inverse perturbation optimization, and input the reconstruction examples into the 
deep neural network model to obtain the correct classification results. The experimental results show that the inverse pertur⁃
bation constructed can eliminate adversarial perturbations effectively, and assist the DNN model to identify and classify ad⁃
versarial examples correctly. Compared with the state-of-the-art defense methods, the defense success rates of the IP-GAN 
method on MNIST and ImageNet datasets are increased by 0.86% and 2.96%, respectively.
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1　引言

深度神经网络（Deep Neural Network，DNN）在图像

分类、目标检测等复杂问题解决方面展现出惊人效果 .
2014 年，Szegedy［1］发现添加微小像素扰动的图像可误

导 DNN 模型分类的现象，此扰动通常无法被人类视觉

系统察觉，且该问题未得到相应的安全保障［2，3］. 所述
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微小像素扰动通常称为对抗扰动，添加对抗扰动的图

像即为对抗样本 .
现有对抗样本防御方法按照抵御方式，可分为检

测性防御和鲁棒性防御两类［4］. 检测性防御在图像样

本输入 DNN 模型之前，检测并筛除其中所包含的对抗

样本，从而规避对抗样本 . 相比检测性防御，鲁棒性防

御通过现有技术保障DNN模型在受到对抗样本攻击时

仍可以正确预测分类 . 本文所提方法归属于鲁棒性

防御 .
2018 年，Samangouei［5］提出 Defense-GAN 方法，采

用随机噪声训练生成对抗网络［6］，通过模拟真实逆扰动

来降低对抗扰动影响 . 2019年，Jin［7］将对抗扰动消除定

义为学习从对抗样本到真实样本间的流形映射问题，

并提出APE-GAN防御方法，通过训练GAN模型来进行

对抗扰动消除 . 上述方法均基于GAN思想实现对抗样

本的重构操作，但GAN模型学习具有高自由度，导致对

抗扰动消除不佳且防御效果较差 . 2020 年，Hlihor［8］基
于自动编码器，与DNN模型构成堆叠模型，通过图像去

噪操作进行对抗样本防御 . 与 GAN 模型相比，自动编

码器在编码和解码的过程中，不可避免地造成数据损

失，导致去噪后的图像可信度较低 . 2021 年，Chen［9］提
出基于通用逆扰动的对抗攻击防御方法（Universal In⁃
verse Perturbation Defense， UIPD），通过对图像空间进

行迭代强化来提取真实样本特征，从而生成通用逆扰

动 . 虽然 UIPD 方法的通用逆扰动可适用于整体数据

集，但对于单一图像样本的针对性较弱 . 2021 年，

Zheng［10］提出GRIP-GAN方法，通过GAN网络从真实样

本中学习良性扰动，并根据输入随机噪声动态生成通

用鲁棒逆扰动，最终消除潜在的对抗扰动，但该方法对

较大幅度扰动的对抗样本的防御效果较差 .
基于以上有关现有代表性研究工作的分析，在不

增加数据样本规模和不修改 DNN 模型的前提下，本文

借鉴生成对抗思想并引入 DNN 模型，通过构造逆扰动

进行对抗扰动消除，从而达到防御对抗样本的目标 . 本

文主要贡献有如下两点 .（1）给出逆扰动用于消除对抗

扰动的防御思想 . 充分利用对抗扰动信息，确定以消除

对抗扰动作为对抗样本防御方法研究的出发点 . 同时，

本文从高维特征空间的角度分析其有效性 .（2）提出一

种基于逆扰动融合生成对抗网络的对抗样本防御方法

（Inverse Perturbation Fusing Generative Adversarial Net⁃
work，IP-GAN）. 借鉴生成对抗网络思想，以生成器架构

作为逆扰动构造模型，并引入具有分类能力的 DNN 模

型指导逆扰动优化方向，依据对抗样本快速生成相应

逆扰动，以此消除对抗扰动来防御对抗样本攻击 . 所提

方法有望为对抗样本防御方法研究提供新的思路 .

2　总体概述

现有研究表明［11］，对抗样本的出现主要是由于

DNN 模型的线性特点所导致 . 对于给定真实样本 x true

和对抗样本 xadv = x true + radv，则对抗样本 xadv 经过 DNN
模型神经元时的计算过程为

wT·xadv =wT·x true +wT·radv （1）
其中，w表示权重向量，radv 表示对抗扰动 . 由式（1）可

知 ，对 抗 扰 动 使 得 激 活 函 数 f (wT·x true ) 增 加 了

f (wT·radv ). 即，输入样本中的微小扰动随着后向传播的

进行呈增长趋势，最终导致模型误分类 .
因此，本文以消除对抗扰动为研究出发点，通过构

造逆扰动消除对抗样本中添加的对抗扰动，重新构造

对抗样本使其正确分类，如图1所示 .

图1防御思路包含的优化问题形式化表示为

min
rIP

 LMSE(r IP radv )   s.t.M ( xadv - r IP ) = y true （2）
其中，r IP 表示近似对抗扰动的逆扰动，M表示深度神经

网络模型，LMSE表示均方误差损失 .
3　基于逆扰动融合生成对抗网络的对抗样

本防御方法

3. 1　问题定义

设（xtrue，ytrue）为真实样本分布 Pdata 中一组数据样

本，X为真实样本 xtrue所组成的集合，Y是真实样本 xtrue

对应标签 ytrue所组成的集合 . 对抗样本 xadv是通过在真

实样本上添加对抗扰动 radv所获得的可误导 DNN 模型

M：X® Y的数据样本，即M (xadv )¹M (x true ).
给定真实样本集合 ( X Y ) ~Pdata，对抗样本生成方

法将真实样本修改为对抗样本，不改变DNN模型，采用

有效对抗样本防御方法，使得 DNN 模型准确分类对抗

样本，即M (xadv )=M (x true ).
3. 2　有效性分析

本节从高维特征空间出发，分析逆扰动用于对抗

样本防御任务的有效性 . 该防御过程不对DNN模型结

构或参数进行修改，即决策边界固定不变，如图2所示 .
对于 DNN 模型（以二分类器为例），真实样本被分

对抗攻击方法 CaffeNet

逆扰动构造方法

对抗样本生成过程

本文所提对抗样本防御思路

对抗扰动真实样本 对抗样本

逆扰动 重构样本

CaffeNet

(短袜，90.1%)

(鹦鹉，94.7%)

攻击

防御

逐像
素加

逐像
素减

 
图1　逆扰动用于对抗样本防御的示意图
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类为 C1类（图 2中决策边界左侧）和 C2类（图 2中决策

边界右侧）. 当对真实样本添加精心设计的对抗扰动

后，真实样本从正确决策空间被引导至错误决策空间

（图 2右上所示），即对抗样本成功攻击DNN模型 . 所述

攻击过程形式化描述为

M (x true + radv )¹M (x true ) （3）
依据逆扰动，针对对抗样本进行相应的对抗扰动

消除，该样本便引导回到正确决策空间（图 2 右下所

示），从而获得正确预测结果，即成功防御对抗样本 . 所

述防御过程形式化描述为

M (xadv - r IP )=M (x true ) （4）
综上可知，在高维特征空间中，经逆扰动处理所得

重构样本 xRE = xadv - r IP可被引导回正确决策空间，即逆

扰动用于对抗样本防御任务是有效的 .
3. 3　逆扰动构造方法的确定

逆扰动构造方法主要借鉴于生成对抗网络，通过

生成器模型 GIPCM模拟对抗扰动分布，由此获得重构样

本，如式（5）所示 .
xRE = xadv -G IPCM( xadv ) （5）

即逆扰动具体表示为 r IP =G IPCM( xadv ).
逆扰动构造模型训练过程如图 3 所示 . 生成器模

型GIPCM作为逆扰动构造模型，用于模拟对抗扰动分布，

获得重构对抗样本所需逆扰动；判别器模型 D 的输入

分别为重构样本和真实样本，通过判断输入样本是否

来自真实样本分布，指导生成器模型 GIPCM构造有效逆

扰动；DNN模型M对重构样本进行预测分类，引导生成

器模型GIPCM在正确类别方向构造有效逆扰动 .

图 3所示训练过程需要对两个网络模型进行参数

优化，即逆扰动构造模型 GIPCM 和判别器模型 D. 由于

DNN 模型 M 已具备成熟的样本预测分类能力，因此训

练过程不包含M的参数优化 .
（1）对于GIPCM的损失函数设计为

LGIPCM = αLGAN + βLRE
M + γLMSE （6）

其中，α、β、γ为超参数，用于控制各个损失项的占比权

重；LGAN 为对抗损失，表示重构样本对 D 的欺骗能力；

LRE
M 为重构损失，表示重构样本可被 M 正确分类的能

力；LMSE 为均方误差损失，表示逆扰动与对抗扰动之间

的相似程度 .
（a）经 GIPCM所获取的重构样本 xRE 期望误导 D，使

其认为 xRE 来自真实样本分布，即D(xRE )= 1. 针对此优

化目标，对抗损失LGAN表示为

LGAN = Exadv ~Pfake
[ log (1 -D ( xRE ) ) ] （7）

其中，Pfake为对抗样本分布 . 由式（7）可知，当 D对于重

构样本 xRE的预测分类结果为 1，即 D判定 xRE来自真实

样本分布时，LGAN 趋于最优值，表示经GIPCM所得重构样

本近似于真实样本 .
（b） IP-GAN 方法的主要目标是通过 GIPCM 辅助 M

正确分类对抗样本，即M (xadv - r IP )= y true. 因此，在训练

过程中引入具有分类能力的 DNN 模型 M，通过对重构

样本 xRE 进行预测分类来指导GIPCM的训练过程，重构损

失LRE
M 表示为

LRE
M = Exadv ~Pfake

[ Lce(M ( xRE )  y true ) ] （8）
其中，Lce(·)表示交叉熵损失 . 经过最小化 LRE

M 可令 xRE

被M正确分类，由此引导逆扰动优化方向 .
（c）在保证重构样本 xRE 可被 DNN 模型正确分类

的基础上，本文期望最大程度地兼顾重构样本的视觉

感知效果，IP-GAN方法将约束逆扰动修改幅度作为优

化目标，尽可能地近似对抗扰动 . 均方误差损失LMSE借

鉴MSE数学公式并定义为

LMSE =
1

C ´W ´H ∑
c = 1

C ∑
w = 1

W ∑
h = 1

H

[ ]r IP( )cwh - radv( )cwh
2

（9）
其中，C、W、H 分别表示扰动图像的图层数、宽、高，

（c， w， h）表示像素点坐标 . LMSE 引导 GIPCM构造的逆扰

动近似对抗样本中分布的对抗扰动，进而保障重构样

本与真实样本之间的相似程度 .
（2）对于判别器模型D.损失函数表示为

LD = Ex true~Pdata
log D ( x true ) + Exadv ~Pfake

log [1 -D ( xRE ) ] （10）
通过求解 min-max 问题获得用于对抗样本防御任

务的逆扰动构造模型GIPCM，如式（11）所示

arg min
GIPCM

 max
D

 (LGIPCM + LD ) （11）

重构损失

G
IPCM

M

D

x
adv

r
IP

x
RE 

= x
adv - rIP

x
true

LM

RE

判别器模型

DNN模型

扰动消除

损失函数反馈至G
IPCM，并指导G

IPCM训练

对抗损失LGAN
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逆扰动构造模型

(生成器模型)

 
图3　逆扰动构造模型训练过程
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图2　基于高维特征空间的逆扰动有效性分析示意图
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3. 4　IP-GAN方法用于对抗样本防御

首先，根据 3.3节所述方法及损失函数训练逆扰动

构造模型 GIPCM；其次，将对抗样本输入至 GIPCM，得到逆

扰动；再次，根据逆扰动进行对抗扰动消除，得到近似

真实样本的重构样本；最后，重构样本输入至 DNN 模

型，得到与真实样本相同的预测分类结果 . 所述防御流

程如图4所示 .

4　实验及分析

4. 1　实验基本设置

（1）实验环境及数据集

实 验 环 境 ：Intel Xeon（R） Gold-5118@2.30 GHz
（CPU），NVIDIA RTX 2080Ti（GPU），Ubuntu 14.04.5
（OS），CUDA9.0.176，Python2.7.13，Pytorch1.3.1.

不失一般性，本文基于对抗样本防御领域常用的

MNIST 和 ImageNet 数据集进行实验分析 . 随机挑选

ImageNet 中 10 个类别的图像，每个类别 1 300 张，70%
作为训练集，30%作为测试集 .

（2）实验评价指标

本文采用分类准确率（Classification Acuracy，ACC）
衡量 DNN 模型对于真实样本的分类能力；攻击成功率

（Attack Succes Rate，ASR）衡量对抗样本生成方法对于

DNN 模型的欺骗能力；防御成功率（Defense Success 
Rate，DSR）衡量对抗样本防御方法对于对抗样本的防御

能力；结构相似性（SSIM）衡量不同样本之间的相似程度 .
ì

í

î

ïïïï

ï
ïï
ï

ACC = n true
right /n

true ´ 100%

ASR = nadv
fake /n true

right ´ 100%

DSR = nadv
right /n

adv
fake ´ 100%

                            （12）

其中，ntrue表示真实样本数量，n true
right表示分类正确的真实样

本数量，nadv
fake表示成功欺骗DNN模型的对抗样本数量，nadv

right

表示防御方法作用下分类正确的对抗样本数量 .
4. 2　逆扰动的有效性验证

基于 MNIST 数据集，图 5 给出验证 IP-GAN 方法的

对抗扰动消除实验结果，对抗样本生成方法为PGD-L∞，
目标网络模型为LeNet. IP-GAN方法构造的逆扰动可有

效消除对抗扰动，且重构样本与真实样本的 SSIM值均

位于 0.9以上，即结构相似度显著提高 . 同时，LeNet模

型对于重构样本以平均 98.27%的高置信度进行正确类

别分类 .

基于MNIST和 ImageNet数据集，图6给出不同扰动

阈值下相关实验结果 . 实验结果表明，经 IP-GAN 方法

所得重构样本中像素扰动显著减少，且对 MNIST 和

ImageNet数据集可分别保持在 80%和 70%以上的防御

成功率 .

4. 3　不同防御方法的防御成功率比较

基于 MNIST 和 ImageNet 数据集，IP-GAN 方法与现

有代表性防御方法的防御成功率（DSR）对比实验结果

如表 1 所示，最优值加粗显示 . 本文所提 IP-GAN 方法

的DSR值均高于已有防御方法 .

对抗样本 逆扰动 重构样本
扰动
消除G

IPCM

逆扰动构造模型

DNN模型

M预测分类结果

 

图4　IP-GAN方法的对抗样本防御流程

图5　IP-GAN方法的对抗扰动消除实验结果
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图6　IP-GAN方法对于扰动幅度变化的实验结果
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IP-GAN 方法通过训练逆扰动构造模型，附加于

DNN模型之前进行对抗样本的重构操作 . 与同样需要

训练附加网络的 Defense-GAN、APE-GAN 和 DAE 方法

相比，IP-GAN 方法的防御成功率显著提高 . 这是由于

IP-GAN方法在训练过程中引入目标网络指导逆扰动构

造的正确方向，从而避免了生成器模型学习自由度高

的问题 .
UIPD 方法与 IP-GAN 方法的研究出发点都是基于

逆扰动 . UIPD方法通过迭代强化方法针对所有样本构

造通用逆扰动 . 相比UIPD方法的通用性，IP-GAN方法

更侧重于特定性表达，通过生成器模型针对特定样本

构造特定逆扰动，使得 IP-GAN方法构造的逆扰动针对

性更强 .
GRIP-GAN方法通过向真实样本中注入随机噪声，

训练生成器模型构造通用鲁棒逆扰动 . 相比随机噪声，

IP-GAN方法直接采用对抗样本训练生成器模型，更有

效地学习了真实条件下对抗样本中的噪声分布，消除

对抗扰动使其近似真实样本分布 . 由表 1可知，IP-GAN
方法在MNIST数据集中对基于梯度和基于优化的对抗

样本的 DSR 指标分别平均提高了 0.55% 和 1.16%，在

ImageNet数据集中对基于梯度和基于优化的对抗样本

的DSR指标分别平均提高了3.16%和2.76%.

5　结论

本文提出一种基于逆扰动融合生成对抗网络的对

抗样本防御方法（IP-GAN）. 该方法以附加网络的形式

进行对抗样本的扰动消除操作，不需要基于大量数据

样本，也不需要修改深度神经网络模型 . 实验结果表

明，所提方法构造的逆扰动可有效消除对抗扰动，提高

对抗样本与真实样本之间的结构相似度 . 与现有代表

性对抗样本防御方法相比，IP-GAN方法的防御成功率

得到有效提高 . 后续研究工作将对损失函数作进一

步优化或集成一种检测性防御方法加强 IP-GAN 方

法对于真实样本的处理效果 .
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